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Fundamentos Criminolégicos do Risco
Informaitico

‘Waldemar Paulo da Silva Jos&®

RESUMO

O presenie artigo de como fnalicade de abordar as alteragdes
paradigmaticas que temos vindo & chservar nas sociedaces pos-
modernas, parte delas sdo provenientss clos sfgitos da globalizacio,
da disscminagio do computador ¢ da Internet. Para esse estudo
utilizon sz 2 pesquisa bibliografica, ¢ alguns sites, oz mesmos
permitram explorar tematicas scbre o risco e a criminalidade
infcrmatica apresentando caracteristicas dz um acto llegal de
caracter ransnacional gue o distanciam do crime radicional e o
aproxima de um erime ran convencional ou, de um novo tipo, de
~un bem juridizo difuso, atendendo que torna complexo o processo
de individualizagdo & responsabilizacgas do auicr do facto e de seus
partcipantes. O knoiu- how 1ecnoldgico avangado e o equinameanto
tecnclég.eo especializado sao exigdos tanio para executar as
acgoes lclles e ilegeis, como pera poder enlrenta las, impedilas e
Lersegui-las electivamente, uma vez gue apresentam problemas
de jurisdigdo ao transcender as acgdes cometidas nas fronteiras

* Deatarads em Créncing Juridicas, pala Universidads cla Hovana-Cula, Pés-gradua-
wler e Crnalis o, peles Instinge Suparior el MININT “Flisco Rodripuer - Capitan
San Luls, Licenciaco cm Cidnels Folicinis pelo sl Supericr de Ciénales Poli-
cizis ¢ Soguronga Interna, Portuzal,

43 |

Digitalizada com CamScanner


https://v3.camscanner.com/user/download

Instiluto Superior de Ciéncias Policias @ Criminsis

raciongis e podendo causar sous efzitos em todas as latitudes do
munde, o cue exigiu o apelo das arganizagdes a nival internacioneal
em univ forgas para a sua prevencao £ combate, envolvando o
desenvolvimento de politicas de segurance de cada nagao, om que
predomina um desequilibrio a favor do exercicio do poder punitiva
em detrimenlo das garantias individuais, como o direio 4 liberdade
de comunicagiio, expressio e privacidade.

Palavras - Chave: Fundamenros Criminclégicos; Riscos Informé-
licos.

Introducao

As sooiedades actuais estéo condicionadas e determiradas pal
surgimernto da cultura do risco, devico ¢ constante desenvolvimento
das ciéncias que contribuern com ordenagdes gue facilitam o
seu surgimento, parlicularments, as tecnologias ce informacgac
e comunicagfo, cue por sud vez, tem favorecido o processo co
globalizagho mundial, assim como ¢ surgimenlo e consclidagao do
delito ou erimas ransnacionais,

0 processo de globalizagds supracitado tem favorecdo a
destruigio dos pilares basilarss, a partir dos quais se concebeu,
tradicionalmente, as sociedades, como tma unicade terrilorial
coess, em torne de instiluigdes politicas e de governo, o gue afeota,
consideravelmente, a historica unidade do Estado e da Nagfo,
pressupostos undamentals para a existéncia de crise na ideclogia
flosafica do Fatado Nagao,

Na nova socledade, o seu papel prende-se com o faco de se
desenvelver empresas transnacionais, organismos nacionais e
imernacionais, fque s&0 auwénticos protagoristas e princ’pais acores
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de uma economia organizada & sscala mundial® Este processo
implica que, pralicamenlts, quass lodos os [endmenos que sucedern
no mundo lmiam suas repercussdes & um espago geopolitics
concreto.

A interdependéncia de sistemas tem-se verificado em todos os
zspectcs da sociedade, desde cs econdémiceos ate acs humanos,
politizes ou culturais. Como consequéncia deles, 1em surgido &
chamada "sociedade- vermelha”, amplamenie tralada por Castells®
neque serefere accaracter imediato das relagdes, fundamentada nes
avangos tecnolégiocs (em especial as ielecomunicagties), ocupando
um lugar essencial. A socledade modernz da informagio doming, de
modo primordial, as inler-relagdes do sujsito com o meio que orodeia,
mas eninda-ae 1510, NA0 eoMmo SeU ConmeXto mais direclo e conereto,
sendo como o total das sociedades industrializadas que tém acosso
s ditas telecomunicagtes, sem esquecer que as transferéncias da
‘nformagée séo hoje dirigidas acs paises mais desenvolvidos,

A sombradesteprocessoglobalizador, tem surgido uma sociedads
e que a multiplicidade de recurscs e opgdes se enconira & ordem
o dia, Nao obstante, do mesmo modo que se tem verlficado um
aumente substancial cas polencialidades dos sistemas informaticos,
tern-se produzido, tambem, a expansio dos risces derivades delas®

* DIEZRIFOLLES, José Laa, "De la soceraddelriesgn & la seguridadaiudadana: un
dobate dosonfocads”, En: Rovista Ecerdnice de Clancia Penal ¥ Criminolegla, BECK,
Ulrich La scaiecad del riesgo Hacin una nuova modernidad, Paidos, Barcolonz, 1098,
[ 2.

oA ZLLS, Manuel La ora dela informacicn, Eoonemia, socizdad v cultura, Alian-
saeciizrial, Madrlc, 1908, 0, 2

¥ IMENEZ DIAZ, Muarin Jose “Sociadaddalriesga e intervercién panal”, EnRevst
Llizotronica clo Clancia Penal v Zriminologin. Moo 16-C8, p. 2. Disaciblesn: bl paerimi-
neLgresrecpedlBmecpel G 08.pd! Fecha de conaulia 12 de abri de 2515
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Apesar de tudo, ha que ter am conta que o risco como tal, &
exclusivanisrile uma percepcao social, SUrEe A partr do momenin
Bl que & reconhecido soclalmente; pelo ssu carderer social, nao
exisle nenhum comportaments livre deste; mas na tomads de
decisio, lorma- se numa determinagio singulat, fundamentada ra
propria ideia de risco.

A percepgic de risco implica necessariamente um julzo de valor:
em primeiro lugar, identifica-se a situagéo inicial e depeis analisa-se
e ajulza-se para saber se existe algum perigo. A defnico de risco
implica a avaliagdo negativa das possiveis consequéncias co facto
analisado, o que indica que o risco tem ums forte e fundamental
COmponenie subjectva, pelo que, nao é possivel distnguir entre
risco e @ 518 Porcepgic, ja gue vamn sendn ¢ mesmo sentido,

O perigo inerente que se encontrs implicito na idcia de risco &
permanente”, mas as consequencias negativas seriam iguais ou
inchisive piores se A tivesaemos (dentificado como potencialmonte
prejudiciais,

A apreciagio de risco induz que ests s6 existe desde uma
perspacliva do ndividu, lodavia n2o & assim desde o ponto de vista
real, no enlanlo, sua exdsléncia come perigo, nao esta condicionada
a4 percepgdo e ao conhecimenlo humano, A percepcio dos
riscos nunca se fara de forma emparelhada & dimensao real do
mesme”, A familiaridade de uma siluagan, como o uso frequents
de computadcres na vida pesscal cu empresarial, provoca que

(9 . - Geuze A o )
“ HECK, Ulrich. Las ociedad del riesge, Taidés, Rarcalona., 1997, p3s

' MARTINZZBLANCY, Marie Gracia;, FERNANDEZPEREZ Marfa Josd: MARCEOASEO-
MES. Maria. “Frobleias conductuales relacionadns con el wso de infernet wn e udio
expleralonio’, Anales de psicologia. Vol 18, N° 2, diciermhne 208 pp, 573208,
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s8 minimizem o8 possiveis danos posteriorss ag considera-los
reconhecidos &, portanto, totalmente controlados !

A [amiliaridade e a proximidade geram e crizm a conlianga® gua
Ierm sempre correspondes com a sitnagao real do perigo desta forma,
ienoram-se ou excluem-se aqueles que nos sio mais comuns, bem
como aqueles extraordinariamente pouco frequentes

A exisiénela de entidades humanas e os individucs quo as
dirigerm, araves de suas decisbes, 3o os uldmos culpados da
maioria dos risccs scciais de hoje, ndo havendo duvida de gue o
proprio conceito de risco esta inlimamente ligado a0 do concello de
rasponsanilidace,

Toda = analise e gestao de riscos tem oomo consequencia
wma eleigdo, na qual vistos os ssus postariorss resultados, deve
romportar negessariamentc s responsabilidades cas refcridas
ronscquéncias®, jopande um papel transccndeontal rospectvo ao
=0 consclente = responsavel das tecnologizs de informacio e
COTIUNICAECAS,

A netureza de muitos riscos actuais [sobretudo, os ce natureza
1cnologica, em que esta presente A informatica) acentua o grave

' LOMBARTE BEL, Silvia. F 1o de las Tecnolozia de 1la nformecion v las Comu-
nicngionas reduca roalmente la vonerabilided seolal on los jdvenes? Universidac
vy Baroelono Dispaniles hitgseampus usalos - sonoedacs coondrey_numero 6
v art Jominarto bhon, Facha de oonsulta 12 de morze de 2018, p3.
I::CASTELLS.MEI'CE& Laera delalnformacidn Eeonomba, scciedad y  culiura,
Alinnea, Madrid, 1988, p. 67
" DOUCLAS, Mary. La acepabilidad del riesgo segiin las clenclse soclales, Paldds,
[ionlans, 1806, pa?

' LOFEZ CERZZD, Joso Antonio v LUTANLOPEZ, Joss Luis. Clancia v politica el rleapo,
Alanza, Madrid, 2000, g 108
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proolema de responsabilidade cxislente nas sociedades aci;a‘s,
Ainda assim, nfo se trate somente de questdes de responsabilidace
pessuul ol nie, no entanto, torna-se dificil néo assum:r a culpa, senao,
tao0- somente defini-la, devido a0 que a prande msioria dos riscos
actuais sio consequéncius directz e indirecta, de uma acumulagio

de factores™

sgja como [lor, a imputabilicade de responsabilidades torna-se
extremamente dil'cil, por nfio haver alternatva, desde que, como
disse IOPEZ CEREZOy LUJAN LOGPEZY, para que ele aconteca.
deve existir dois factores: o primeiro, a previsibilidade, isto 8, o
conhecimenio preciso das consequéncias que obterd ums accao c
0 sogundo, 0 agente a que se possa atribuir 2 dita CONEeCUencia e
responsabilidade.

A socledade actual encars a5 novas tecnologias e o
cesenvolvimentc aceerads das comunicacdes e ca informatica,
enfrentardo os riscos identificados em diferchtes pontos de vista:
do ponto de vista global e do ponte de vista individual, na quaal, a
cada um corresponde, paricularmente, uma ideia e o respectvo
argumernto ou juizo de velor”

1E Gegun lo seflala notros autores como BRUNKER, SOUSTRO v VALZNZUELA, osto
tipo de proceses sc arcusntsan operando glolElimente ¥ alzalan g omlidad do los
procoscs de modernizacion, donde un rel funda:nental 1o desempeinn of constanta
tlesarrollo da las leenclogios da la informaszion v las comuniongioncs, par lng greves
CONSorUEning Glie picde ooasionar su inadecuade use. Cfr BRUNMNER, José Jaaquin
Globnilzacion cultural ¥ postmodernidad, Valumen I Fondo da Cultura Econdrmion,
Menico, 1208, p, 8 COUSING, Carlos v WAT EMALELA Lrmilio, "Polidzasidn v Mongarl-
Zacicn an América Lains".

16 . . .
LL3PEZ CEREZOD, José Amrenio y LUJANLOFEZ, Josa L, Ok, Cit P36,

" ldemplas
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O actc mas proeminente da sociedade globalizada diz-nos
Que nao & impossivel controlar os risces, Cada vez mais, 08 aclos
redlizados numa parte do mundo encontram-se inter-relacionados
de maneira directa com ¢ resto do planeta; e, portantc, cada vez
mals internacionalizam-se e tornam-se transfronteirvigos, tanto os
e SUrgem num ceterminado lugar coma 08 QUe SUrgem em outroes
lugares mais distanies, nAo havendo, a partids, a possibilidade de ae
dar o devido (ratemento a estas novas situsgtes de perigo ce forma

1aclada.

Hoje @ inquestiongvel dizer-se gue as acgdes oorTectas que a
sociedade, ne geral, se basela em suas actuagées sio potencialments
Perigosas, pois estas actuseoes ter & Ver Com 0savangos tecnologicos
a cienllicos A exposicho a estes riscos acontece de forma congtante
na meigr parte do murndo, principaimente nas sociedades da
informacfo, onde ha uma interconexio constanie entre centinentes

em tempo real ©

Zsle estado de coisas lorra necessario examinar e avaliar
fualcuer um dos preblemas que surgem de forma global e interactiva
COmo parte de um sistema sociocultural complexo, onde © crime &
Lma clas suag componentes e também um lendmena social ao gqual
a Criminologia o o direito penal tem que sc adaptar ¢, anima de tudo,
encontrar formas de enfrentar efectvamente os riscos impostos pela
sociedade da informagao e pelas comunicagdss, gue podem ser
dentilicados come risco Informaticos.

% In cuanio al luture, como dicg LOPEZ BARIA DE GUIROUA, la socicdad actual
e e ung =ocedad dal eoche o la rachio, eor un planeamisolo individoal e e
pendients del okjeto o de la persona; 25 [a sociedad en la que sus acdvidades estan
afreradns par Ias nuovas teenologias de Ininformacion profuncaments vinouladas o
interrelacionadas, LOPEZ BARJA DE QUIROCA, Jacoba "La prowecion penal de les
sregramnas do ordenador” En; Revistadel poder judicial, n™ 88, Dialnel, 2009, p. 11
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No que diz respeito & tecnelogla informatiza, o risen geralments
£ apenes represeniado como uma ameaca, determinando o grau
de exposicac a occorréncia do uma perda (por exemplo, o risco de
perda de dacos devido a falhss no dison, viras informaticos, eto).
A Orgenizagio Internacional de Padronizagio (1SC-27005: 2006)
deline um risco tecnologico como: "a probabilidade de uma ameaga
se malerializar, usando a vulherabilidade existente de um activo cu
urm grupe ce activos, gerando-lhe perdas cu danng”

Os riscos informéticos referom-se 4 incerteza da  possivel
ocorrencia de um evenlo relacicnadc & amesega de danos em
relagao aos bens ou =ervigos inlormédtices, t@is como equipamantos
informaticos,  periféricos, instzlagdes, projeclos,  programas
informeaticos, arguives, informagies, dados conlidenciais, entre
outros.'®

3.2. Enfoque do Delito Informatico

A nova e queslionsda dencroinagic de delitos inlormaticos
erpressd perfeitaments a preceupagdo Com Um novo dpo de arime
que surgiu com a exisencia dos primeios sistemas informaticos,
nos quais esses eram os meios ou o objective do arime,

Como diz Wall®", “a geracio de orimes que nos interessam ndo
esta mais preocupada em ter como 0 elemento caracteristico a
ser executado a parlir de compuiacores, mas pelo faclo de que
tais sisiemas informéticos eslBo coneciados em um campo de

® SILVA SANCHEZ, Iosé Maria, La axpansian del Derecho penel Aspecios de la Foll-
tion criminal en las sociedades post industrinles Edisafer. Macric, 2012, p, 23,

S WALl David Cybererime: the transformation of crime in ha informaion ags, Foll-
v Press, Cambridgs, B00% p, 44,
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comunicagio transnacional-universal, o ciberespago, sendo nesse
novo "lugar™ em que, a partir de cualquer espaco fisico lecalizado
em qualquer nagéo, podem ser cometides infracgbes que possam
afectar, =m diterartes lugares e simultaneaments, bans juridicos
tRo diversos como patrimonio, privecidade, liberdade e intimidade
saxual, honra dignidade pesscal, seguranga do Zslado, livre
COnCOTTEncia, entrs muitos outros™.

Em primeira lugar, o crime informatice, do pento de vista da
criminologia, foi categorizaco como uma encarrnazio da delinguéncia
coondmica™, mas rapidamente reconheceu outro espaco quando
COmenou a represeniar uma ameacd 4 esfera privada do cidadac™.

Na criminalidade informalica, independentements do propdsito
do infracor informaticn persegue, ssja econdémico, politico ou
ideologice, social cu pessoal, de uma parspectiva lcnomenolgica,
PErUPEM-S¢ 08 COMmportamentos gue provocam orimes que s
podariam scr reslizedos pela sxisténcia do ciberespago ou Crime

“ CLOUGH, Jobs. Princizles of Cybererime, Cambndge Universiny Press, Cambridge,
200 P48

“# THIEDEMANN, Klous, VWirtschattssa frechl wned Wirlschefiskriminalitn, Vol 2
Hamburg, 1976, o 1488IEBER, Ulriah, Oh Cit, p. 282,

I TIFDEMANN, Klaus. Pocler scondmico y delice, Arlal, Barcelona, 19686, p, 122; Sl
GER, Ulrich. Tho International Handoeek.., G, CiL, p. 57 HERNANDEZ DIAZ, L, “Apro-
«imacion a un goncaplo da Derecho penal informitics”, cn Doreche penal infarmdsi-
oy DE LA CUZSTA ARZAMEND], 1 L {Dir}, Clzvr Menor, Clvilas, Espana, 2000, pp. 35
- 4% ROMERC CASABUNA, Carlos Menuel. Poder iormetice ¥ saguridad juridicn.
[a tanoidn wielar del Darecko penal ante 1as nuoves seonologis e la mlormacion,
Duendeseo, Madrid, 1868, p. 28, Al respectn, Ruiz VADILLO, esla gue "3l gartimos
par vin de lindtesis de que sxize uns del nesorcla espocifica informatios necest
tads do una cigrlg awlonsmid, ésta ha ée nsartarse on el mas amplio castiulo do In
crimindlicdad de los negocio:s’, Mas adalarto, o mismo aulor considers Ues las wonas
hacia las que se dirige la dalincusncia econcmica: la parimenial, el csplonaje y 1o
intimicdad da las personas RUTZ VADILLO, E.Ob, Cit, b,
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informatico puro, tais como haoking, ataques, infenades ce malivare,
utilizacaodastécnicas de Fhishing, Salami, Trojan Horse, Spywareats,

Também inclusm orimes que tém uma modalidade radicional
de comissio no espago lisico e hoe exibem uma modalideds
conorela de execugie no ciberespaco, entre as quals destacani-sz
ciberfraudes de dilerentes naturezas, cibe-abuso sexual 2 menares
ciberbullying, cybersialking , entre muitcs outros.

Centro dessas formas pecullares de execucdo oriminal, tambem
inchal aqueles cuja ilesalidade € caracterizada pela proibigio de
transmissao ou disseminagas ce conteudo, como a pornografia
infan:il, a transmissao cral ou a disseminagio de mensagens de ddio
racial, ciberterrorisme, pirataria intelectual na Internet, i,

As primeiras aprodmacgdss da Criminologia ao fendmeno da
crimiralidade informéatica centralizaram-se na discuss@o sobre
Bs motivaghes do delinquente infommdtioo, 1alver por causa da
atractividade desse sujsito cus perpeirava orimes usando o
conhecimerto acquirido de ‘ecnologia ca ntormacac e telemarioa,
no entanto, nao ol identificade com o prowdtipo tradicional assumido
para cada delinguente, por apresenar um perfil criminclogicos
peculiar, mas também porgue a Crimenologia, naquele periodo,
focallzava-se na compreenséo ge determinanles do compartamanto
do sujeilo crimingl e suas modalidacdes,

Hoje, o foco mudou e enquanto estudos ariminoldgioos
Inleressantes foram desenvolvidos sobre crime informético am
que sao0 ratadas tecrias criminais, tais come a do awocontroloft

=V KIZGNE. George. “Toos Sooial Learning Theary Condition the EFoats of Low Soll-
-Conmrel on College Students’ Soltwara Piraoy?™ En: University of Louisvills, USA, Pri-
navers, Yol 2, United States, 2004, HIGEING, Gaorge v FELL, Brian Low Saf-Cortrol
and Social Learndrs o Understanding 3udents” Inlenlions @ Pirsio Movies in the
Unitod States”En: Soaial Seianos Computar Raviow, W7 26, United Slales, 2007 p 350
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iomada de decisao racional®, eprendizade social™, contralo social”
ou totulegem, wma grande parte desses estudos que tantam antender
o orme informdaticn e deficir suas caracteristicas particularss
ao serem realizadas no cibersspago levam em consideracho a
“ubordagem” dz oportunidade e, mais especificamente, a teoria da
(3OHEN e FELSQOI;
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Organizada Transnacional, gue entroen vigor ensspiiembre do 2003,
Disponiblenwrwwoas.org/juridicospanish/ioybh coudalitos inferr pdl13
de marzo de 2017

Jesire¢ Jaimovich. Ciber deliios: cudles son los mds peligrasos v gus
medidas de precaucidn tomar. Disponible: attpdwwwinlobae com/iteo-
no/2016/0% 3 nizerdelitos-cuales son los-mas-  peligresos-y-que-rmedi-
das-de-precaucion tomar.

Jimeénez Diaz, Maria José, Soctedad del riesgo e tiervencisn penal, En
Rewsta Electronica de (lencla Penal y Criminologia. N7, 16-08, 1. 8. Dis-
poniblesn: hitpeferiminotusrestrecpo/18rcope! B-028 pdf. Fecha da oon-
sulia 12 de abril de 2015

Lombarte Bel, Silvia £ wso de fas Tecnolagia de ia fnformacion W s Co-
municacionas reduce realmernle io viinsrabtiidad social en ios [évenas?
Universidad de Bareslona, Disponible: hiipeicampus usalos!- leoriasdu-
cacionev.rumero 08nE artlomeartelim. Focha de consulla 12 de
Marzo de 2016, p.G.

Lopez Cerezo, Jose Artonioy LUIANLOPEZ, José uis. Ciancig ¥ polifica
ol riesgo, Allcnzo, Madrid, 2000, p. 108.

Linares, Fernzndo, “En ol cibarespacio. Aplicacion v Desarrollo de la
Teora de las Actividades Cotidiana para 1a prevenaidn del ciberdelitc”.
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VL, p 23,

! verssor, Jerge v Bannistor, Frank. fraes, sharks and moral erusad
v 2 Social contral in pecr-to-peer nenworks™, En; First Monday Feer Re-
vieed Journal on the internst, Vol 8, IN° G - 7 lunio, 2004, p. L

Ihicdemann, Klaus, Wirtschaftssira- frecht und WirtschaftsieriminaditGi,
Vol 2, Hamburg, 1876, p. 148.51EBER, Ulrich, Oh Git, p. 188

oung, Robert y ZHANG, Lixuan, "Factors Affecting MNegal Hucking Be-
wdor” B Americas Conference on informaniion Systerms, (AMCIS) Pro-
vredings, Omahe, Francia, 2006, Disponible: hitpufwww aisel aisnetorg,
['vena de consuliae 12 do ulio de 2005 Mird

3.3. Cardcter Transnacional

I comuwn nes estudos criminologicos realizados hoje associar
coracter trarsnacional de um crime e, consequentementa, de quan
(acuta o orime transnsecional corganizads, 3o bem reconhecidc
1o Convencda de Palermo de 2000, normativo de aleance mundisl
cne undformizou do nivel subistantivo ¢ processuzl as formas de
ivistigacio, perseguicio e julgamentc dos delingquentes ligados

criminajidade organizada e que cometsm actos criminosos dz
cspecial grevidade que podem alectar bens jurldicos difusos,
Aupranacicnais, ete.
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Diante clessa retdrica, eles atribuem o de “transnacional”
& criminalidade informatica devido & sua gravidade sspecial,
considerada com base nos marcos oriminais abstractos previstos
nos tpos criminais cus [ram regulamentados e diferentes palses,
No entanto, argumenta-se que esia condigio néo deve dependsr do
cxpesto acima, mas fundamentulimente, deve ser considerada, como
tal, pelo alcance dos atagues inlormsaticos e o namers de vitimas gus
se podem atingir em diferentes latitudes em tempo reai. Paralelamente
alsso, pode so acrescentar que o delinquente informético, geralmerte,
apresshla como perfil uma acgfo criminal irdividual e em raras
ocasioes se identifica como membre de uma organzagac criminasa,
integrada por duas ou mais pessoas com propositos semelhantes,

O declinquente informdatice e consequeniements, o corime
informatico, hoje, atingem uma dimens&o de ascae criminal do delito
transnacional ¢ transcortinrental, devico 4 sua estrutura basica e
A dispon’bilicace global dos scus servigos. visto que & muila facil
enviar e-muils ou ficheivos com contelidos ilegais ou malcioscs acs
destinatdrios de varios paises, mesmo quando o romclente inical
€ 0 desinatario final estio no mesmo pals ou onde o Tometente ou
clestinarério usam um servigo de correio eloctrénico fornecido por um
provedor localizade fora do pais.

Por exemplo, alguns dos mais conhecidos provedores de SETVIQOoS
de correio elefrdnico gratiito tam mihées dz usugrics em fodo o
murndn, que podem estar sujeites a atagues ciberréticos de outrn pals,
reforgande a dimensac transnacional do cibercrime.

Alem do exposto, podese resumnir que a criminslidads
informatica apresenta caracteristicas de um acto i'egal de cardeter
transnacional que o distanciam do crime tradicional € o aproxima
de um crime nae convencional ou, de um novo tipe, atendandn que
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l:rna complexo o processo de individualizagio do autor cofacto e
o seus partcipantas.

0 icnow-how tecnoldgios avancado e 0 eguipariento echologioo
vspeciglizades sdo exigidos tanlo para executar as  dogies
lagais, como para poder enfrenté-las, impedi-las e persegul-les
vleclivamentie, uma vez gue apresentam preblemas de jurisdigio, ao
transcender as aceoes comeatidas nas fronteiras nacionais e podendo
nusar seus efeilos em todas as latitudes do mundo, o que exigiu o
upelo das organizaghes murdiais, com o objectivo de unir forgas na
comunidads internacional de cada pals para a sua luta, pelo qual
mvoeam o desenvolvimento do politices de sspuranca de cada
nagAn, em gue predomina um desecuilibrio a favor do exsrcicio
i lo peder panitivo em detrimento das garantas individuais, como o
dlireilo 4 liberdade de comunicsgiio, expressao e privacidace.

Um exemplo real do crime transnacional ¢ transcontnernal
i olbercriminalidade, dovido & sxtensio do dano em diferentes
latitudes do plancta, onde nac 56 se relacionam pessoas de diferentes
|:uises como perpetradores e vitimas, mas também de diferentes
centinones, @ notada no perigoso joge virtual Blue whale, ou Baleia
Azal, cue foi expandido pclas redes scelais e causou indmeras
1:erdas de vidas humanas em vérios paises,

O fendmeno criminal da balsia ezul esté presente em plataformas
«ome Facshook ou Twitter, Instagrar, Youl ube, cnire outros, e alinge
Hoje um namero congidsravel de vitimas de diferentes continentes,
b4 relatos de viimes na Russia, Espanha, Colombia, Mexico, Brasil,
nire oultos® e consiste numa serie de desaios criados em grupos

“ DEL FINO ACURIZ, Sanuagn, Delllos Inlormatizos. Gonaralidades, Conrolicionil
caracter transnaciondl de esa nueva lorma de delinquéneiz estimea, gue”La Con
voncian de las Maclenes Unidas contra In Delinevencds Organizadn ‘Transnocional,
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fechados, em cue jovens, prelerencialmente, anme 12 & 14 anos, que
580 convidados a reslizar um leste, em caca dia, num periodn ag
cinquenta dias™.

Admensidade dos desafics aumenta com a pessagem de pedidos,
COMo comer uma certa quantidade de ovos aozidoes cu ndo falar o dia
tcdo com outras pessoas, até ao ponic de se demandar exigencias
mais macabras, como invocar espiritcs ou fazer alguns arranhdes
na pele sob a forma de uma baleia. Alguns forcam as vitimas a
acordar de madrugada para assistir videos de terror, cortar o brago
com uma navalha ou aproximsr-se da borda de um penhases ou
precipicio. Finalmente, os jovens sic chamados pelos "promotores

que snlréen vigor enseptembre de 2000, as el pringipal nstrumento internagio-
nal en la luchs contraladelincuancia arganizada. () eodichaootvencisn == pone
d2 manifieso las reglas bdsicas sclre la prosscudidn de Delinenenaia Organiznda
‘Transnacicnal, dichasregashacen sspocial mancion de 1os delilos relasisnades oo
lalogilimarisn de aolivos i 1os de corrupaicn. Tamnidn se moncicnan s los llamados
“delilue gravas” gue son de acuerdcoon al AT 2 loda “conducs que constluyaun cig-
lito punitlecen una privanion de [iberiad maxima de al manos cual roaios o con Fivls}
pena mas grave Iin el gaso de Ias lamadssini=acciones wilcrmaticas lodss allasson
delitos graves de aouerdo a Ia definicien do la Comvencién, or tal razen se cncua-
dranensusmbilo de aplioacion de In comeneion de conformicand 2| At 3, aismpre
gus ciichos delilos sean de eardcor transnacional ¥eulmfom 1z parlelpacion de wn
grupa delicivo crganizado”™ Dissoniblanswy .,as.o:g«'ju.u-irlim-'s]jmtis';-_.*'r:_y_.-h_ccu clzli-
tod drtform.pdi L3 de mereo de 2017

= vidiCuales son los B3 retos dal maris]l egs: "La Balloma Azul? Diznenible:
I MBSl eorn AN TR uelas-sondos S0 rotos ol s .:1 balle-
na-azul/. Foona de consulia; 18 de Mayo de 2017 La ballena asl, 60 ratos v 190
WENores rusos muortss. Dizponibla: ':1Llp:.#‘v-.r-.-.'\.-v.leuagjm1.:3@113Jlu.-'x-i:-ralzs-ﬂaa]lcum—
-AZW-macE bre-juego-ruse-nan-  muerlo- 130 menorcs 017 0R0E1I38860 845 hml,
Focha de consulta: 19 de Meyo de 2017 La ballena azul, drosponsalile dz la ola de sui.
auidios adolescenias on Laling américa? Dizpenible: hilpterssrelernidoncicl com/
munsa20 06 1G“amorjca—laln1za-rrcmta-u_uﬂ::r:.-,:-bauena-u..'.t|t--j',10go-&dmcsoon'_e—
-ruerts 13808203, Fecha da consulia: 19 de Mayo de 2017
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srlo jogo”, que esifio dcostumsdos a Ser pessoas oom traumas e
praves desequilibrios psicoldégicns, a cometer suicidio™

Estima-ge que ese tpo de jogos seja abundante nas redes socils,
152 & nem o primeiro nem o dltimo. Na Russia, como resullado
i1 jogo da balsia dazul, de Novembro de 2015 a Abril de 2018, 130
criancas e adolescenles do pals sulcidaram-se™.

Ouro sinal do alecance transcontinental da criminalidade
inlormatea esta no conslane ¢ cresceme eleance global de seus

leitos nooives, pols, do acordo com os relatdrios de Pandolabs,
v Ullime semesre foram colocados no ciberespago 18 milhdes de
Co0s virus informations™,

Cntre ©s eatagues mais [reguentemente  identificados, o
Homsormieare, Aambem conhecide como ovberssquestro de dados,
. e corresponde & stagques informaticos de hackers e orackers que
riptografam arquivos cu ficheros e, em seguida, através de um

mail, por melo de uma chamede ou SMS requerem uma certa
cnantia de dinheiro ao usudrio, para recuperar as nformagdes

riptografacas.

" ILASCO Lucka Qué 23 ol peligrost fuego de "La bellena azul” y por que preo-
cipza a las autoridades, BRC Mundo, Dispenitle: hitgdeenw Bheonmimmundod oli-
CiE-EETEN06, Fena doe consulia 17 de maye de

'vid Asiesel ‘jusge da la ballenn e, gus Ueva a los jdvencs hasta ol suioidio.
| tiranarkale: Pl pétensnwantena? comnoliciasmundossi-juags-bodlena-azul-cue-
Il we-jovencs-suicidio 20170A0HREMRB04002884da4 B8asa il Actunlizndo el
"04E017 a los 10018 horas, Feehi de consulia 17 do moyo do 2017

BESIREE Taimovich Ciberdeltos cudles son los mds oellorosos v gue medidas
v precausion fomar Dispondbls: hlgpdwwwinfolsae comieon or2016/07 51 elber-
vidlitos-onalasson-los-mas- pelizrososy-oue-medidas-de-precsucion-lomear?, Fecna
e sonsuli 16 de moyo de awmenta a sonsacio do nesspurancs de sua vibima, oqus
s o 3entr-so eompaetament: invadida a sua privacidade, aeto que Lhe obrigs, de
VLElCUCT MAancif, 0 codor Sersnte &t PAgamento exigido,
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Nos ataquos nformdaticos antsriormento EXPO0SIOS, 0 USuArio
cseolhido ¢ repelidamente vitmizads, uma ver Que, juniamerte com
a demanda ce pagamento da dinke’ro para ¢ resgale de ssus dados,
0s criminosos informéticos enviam os dados de 1P de CONEXAD,
¢ nome do servidor de internetl e até uma folo ds casa trada da
twebeam do proprio internauta, algo que

Este tipode actoilegal nao abedecs a acodes de natureza aleatdria
ou de azar, mas sko direcoionadas para pessoas e entidacles que
anteriormente conheciam, manipulam informagdes sensiveis ou
valiosas que se desejn preservar Fooos arAguss ou maliares sao
possiveis, precisamente, por causa do nivel de inlerconectvidade
que existe hoje na nuvem oibernética ou acesso a dados Pormeioda
Internel, onde varios sistemas de mensagens estdo vinculados para
transferir dados 4 nuven. Tambem na nuvem, os sites da empresa
80 usados para compartilhar informacées entre os funciongrios
no quadro da Internet das coisas e, a partr dal, o hacker ou o
cracker pode aceder os dades do usudrio ou o servidor ords estd
a n‘ormacgio.

No que cuncerne a vielagao de bens juridicos difusos, como os
Casos resultantes de alagues em que ss usa a informatica como meio
ou cbjecls, também foram deweotedss casas Inteligentes tlogueadas
por crimincsos informétices, bem como em sisternas remotos que
retiram dinheiro de celulares. Nesse sentido, & apresshraco como
uma das perspectivas da Internet das coisas, colocar em operacan
Mmecanismos sulicientes para minimizar a vulnerabilidade = qué =t
informagiio esta exposia hoje, conforme diz Desiregjaimov.ch=, "de
acordo com dadaos da consultoria Garter até o final do ano, kavera
64 bilndes de dispositivos deste tipo coneclados (30% a mais que

it Thicl
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v 2018) e até 2020, 26% dos ataquss que as empresas sofrerfo
calprdo relacionades a essss eqQuipamantos.

Hoje, 0z leetones inteligentes ou os srxariohones sdo PeqUENOs
cienilros operacichals de onde tudo pode ser cortrolado, o gue
Inmbém implica um maior risco, pols, um estranho ao sceder um
cidlular de uma lerceira pessos, pode ter, nEo 36 todos os lipos de
(niormaches pessoais do usuario, como lambem, caso o usudrio
lvnha aplicatvos relacicnados & carldes de crédito, o hacker ou
(rocksr o tera a sdaa disposigho, uma caixa virtual completaments

l1:ponival que podera maripular 4 sua vortade.

O incremerto do uso de disposilivos pessozis nolocal de trebalho
nunbem & wr fendmeno ques lem contribuido para o scréscima do
1100 informatico, como € o caso do efefto BYOD - Bring Your Cin
{vaoe, Lraga o seu praprio disposidve, proporciona dilemas, néo
npwenaes relaconados & utilizacio dos dados e [licheircs digitais,
nins principalmente no que concerna 4 seguranga das insdtuicdes,
lowando & perda de dados ¢ contaminacho da rede cerporativa,

Atendendo so facto de que algurs dos dispositivos & serem
niizados nes organizagdes sA0 de uso pessoal, & imprescindivel
determinar a quem se devera imputar a responsabilidade pelas
inlsrmaghes  corporativas  que, eventualmanta, possam  ser
nnnaferidas @ guardadas no equipamenio pessoal, ou pelo fEcto de
ceiar inserido numa rede em que hd acesso a conleddos com wmn
mvel elevado de risco informeatico que pessa danificar ou perigar os
cnrosdispositivos.

Como nem odos os usugrios de computaderes portateis, telelones
imlzligentes, & tablets possuem aplicativos de seguranga, como
Jntiviras, proporcionam um ambisnle de vulnerabilidade s todos
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05 demais disposilivos, a contrairem virys, instalagio cle nrogramas
maliciosos, Dem como outros wWorms.

Além da infeegfio por virus, o proprio ambiente de mobildsde
pode ragilizar o processo de autenticacio, de acesso o informagzo,
segurangaco hardware e software, bem como pode facilitar o acessa
indevido ou o roubo das informagtes armazenadas nes sislemas,

As accoes da criminalidade informatics szo, necessariaments,
a contraposigko veriicada pelo dasenvelvimenio dos sislemas de
seguranga na Internst, que nem sempre 540 tota’ mente inacassiveis,
umavezqueos profissionaisda cibernéticaquedesencadeiam cs seus
atagues constantemente desenvolvem virus, moafwares, ou téonicas
de perpelragio criminosa, com = fnalidade de wrnar vulnerdavel a
seguranga informéarica, sokretudo a qus 52 descavolve na nuvom, ou
espagos adequacos para trarsferic e guardar informagées digitais,
tendo-se tornaclo hoje como expressao do ciberespago, um novo
cenario ondes ums criminalidade espacializada comete orimes do
natureza diversa.

Puhliche securitatis - Revista Clentifca

Concluséao

) proccsso e inovagho leonolopioa proporciona inurieras
vinlagens & sociedsde, mas tambem acarreta diversos riscos, visto
(e o homem utiliza essas noves lecnologies para realizar acodes
Heccionadas para o auxilo das suas actividades, assim coma para
(n rpemrar licitos criminais.

A globalizagao rouxe inimeras vantagens do forum tecrioldgico,
s o aparccimento deste fendmeno oriminal torng-e num dos
niores fracassos da aldeia global Peles proprias caracieristicas
i melo, perspectiva-se uma moderna e convidativa forma para a
ilica de orimes desta naturezd, que coorrem em maior cu menor
HoEre em todos os paises, ’

A zdequacic social de costumes e culturas dos povos,
corsubstanciada na soberania dos paises, nac admile ques se
clnbeega regras legals internacionais uniformes para Wodos cs
artlenamentos juridicos, gquestio que s2 tem vindo a verificar no
ninkito da eriminalidade das tecnalogias de Informagio.

Mo campo virtual hio ostd delimitado por barreiras, tornando
0oindefinigiic ce frontciras um dos grandes problemas para o
wularecimento dos crimes ocorrides neste dominio. Contrarisdades
i orglenamentes juridicos e tratades internacionais de dilerentes
|vnaca e a falta de delinigo de responsabilidade nos provedores
i+ servige de Inlernet sio fzctores que prejudicam ainds mais
moinvesligagoes policiais e, concludentemente, a punicio aos

firaclores,

As ferramentss de natureza informatica, especilalmente &
lnternet, possibilitam & perpetragao de diversos ifcitos crimingis,
i Cesenvolviments tecnoldgico lem proporcicnado a possibilidade
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de aumentar os chamados crimes camung, bem como o surgimento
de novas condutzs criminals ainda nao lipificadas no ordenameno
juridico de muitos paises, de tal lorma gue sz pode afirmar, sem
sombra de divida, quo os avangos da crimmalldade do forum
informatico podem orescer na propergio do avango da tecriologia.

O fzcto ca identificsoio do infractor 5er uma Incdgnita, a
responsabilizago criminal e o anesso glotal das Tecnologias de
Informacao e de Comunicaghio, especialmente da Internst, tornou-
56 um mundo sem [ronteiras, contribusm com due o numaoro de
prevaricadcres dessa natureza de Crimes aumenls, apesar cos
Erandes esforgos conjuntos de varios Pdises na prevencian e combae
de tais condutas ilicitas,

No dominio do combate e prevengao, deve-sa realgar a grance
necessidade de se estabelecer acordos de COOPEragao judisial o
policlal, com o propésite de excésdr uma plata’orma comum para
Investigar comn maior celeridade os arimes desta natureza cometicos
entre os Estados acordantes, visto que alguns orimess atravossam
fronteiras ds muitos paises, A fala de colahoragio e cooperagio
nosle dominio increments, no ssio dos auicres cos orimes, ¢
sentimento de im punidade, conlerindo-lhe alguma trancuilidads,

A prilice de inftaccfos de naturesa informalica trouxe 2
criminalidade uma massa de PESS0AE quUe em outros meios talves
n&o fossem capazes de actuarem. A sen=agao de estar anonimo o
impuna faz com qus muitas Pesaoas sirvam-se deste meio para
cbtengio de vantagens que podem nio ester dirsciamente ligados
B0 MBSO INstinto para a prélica da crimes no munda lisico,
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