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Nota Introdutoria
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ciem contraproducentes aos varios desideratos propostos,

O cbercrime representa uma realidade que inevitavelmente surge
como um rosto incontornavel na abordagem do fenomeno evolutivo
que nos trazem as tecnologias de informacao. Representam, por conse-
guinte, um problema que cresce cada vez mais ¢ onde nao se conhecem
0s limites geogrificos, tampouco particularidades faceis de se identifi-
car. De tal modo que nos dias de hoje, através dos avangos tecnologicos
que se conhecem, constitui uma obrigatoriedade percebermos, de
4ntemao, que a rapida difusao da internet ¢ a sua naturcza anonima
lOrnam, aparentemente, o ciberespaco numa fronteira sem ler € onde a
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Maibix ar Sevacauanmtans

Da variabilidade de ocorréncias que tém lugar no ('lheresp;,c”

as maliciosas as criminosas, o cibercrime é uma 4CGa0 que Proy,
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O Gi )
bercrime em Angola: Uma Questio de Seguranca Pablica

Chama-se uma especial atengio ao facto de O Cres

o o tImeénto exponencial
na utilizacao das redes sociais, ou,

da internet de modo

ma cibernético onde,

S€ quisermos,
individual e colectivo, alargar o €scopo do panora

inclusive, comeca a evidenciar-se o

dos varios tipos: de ciberameacas qué€ se conhecem (Crime-as-a-Ser-

vice (CaaS)) — do impacto que cada incidente cibernético nos propée,

dever-se-a desenvolver, dentro de um conjunto de critérios de defini-

cao do ciber risco, um aturado plano de mitigacao desse mesmo risco.

'PLUS CA CHANGE, PLUS CEST LA MEME CHOSE.” (KARR,

Alphonse. Les Guépes. Janeiro. 1849):.. Dentro de uma perspectiva da
manutencao da seguranga publica a ser levada a cabo pelos 6rgaos do
Estado sobre os quais recai tal competéncia e porque tais iniciativas pre-
cisam encontrar uma normalizagio juridico-legal que justifique as suas
acgoes, € sobejamente sabido que na 4rea da seguranca da informacio
a tecnologia evolui com elevada rapidez. Adequando a citagio acima
a nossa discussio, podemos inferir entio que a cada evolugio tecno-
l6gica, novos meios e também métodos de comprometer os sistemas
de informacao surgirdo. Tendo Angola ratificado em Junho de 2014
— numa clara e avisada iniciativa de reconhecimento que o cibercrime
deve ser combatido dentro de uma narrativa geografica internacional
— a Convencio da Unido Africana Sobre Ciberseguranga € a PTot§cgﬁo
de Dados Pessoais (Convencio de Malabo), consolidou-se a deia (_:}e
qU€ a estratégia a seguir no dominio da seguranga do ciberespago nao
Podia estar dissociada daquilo que a Uniao Africana estabelece como

o : 20 entre estados-
Um dos seus marcos mais importantes, ou s€ja, 4 relagao €
‘Mmembrg.

\\\

. . als S14Ss ¢
P e - ) as internas maliciosas
’ o 1r2 interno Amtill;
Dhu“gtltm*ﬁf-‘ por dois quadrantes gerais e dois subtpos especificos: e ; acidentais.
AMeacy, INtern e ameagas externas ack
as



Publicae Securitaus

Sendo ja um dado adquirido que 2 prevaléncia do uso da lecn
e

no cometimento do cibercrime representa um problema (resce
requer dos Orgaos do Estado que velam pela S.Ggllll”anga do fibe G
e da seguranga pﬁblica angolana o l‘eforgo- na m?p et;nentagao de meg;
das que tornem possi'vel, célere e eficaz, a an(—?stlgagao e a Coindu(;ﬁo N
processos criminais com O sucesso que sS€ deseja, sob que Conjugacy, e

_ - -0oes de melhor oects |
nocoes poderemos entao Promover as acg gestao do statys

quo que nos impoe 0 IMpacto trazido pela nevitabilidade do cop,

Olgg'

[Vig
com as tecnologias de informacao e as acgoes que se 1dentificam com
o cibercrime, sabendo de antemao que a) o nivel de treinament b) 3
disponibilizacao de ferramentas adequadas; e, ¢) a alocacao de recursog
humanos nem sempre se prova suficiente em fung¢ao do volume e ¢,

complexidade que casos do género acarretam?

Fundamentos do cibercrime

Segundo as deliberagoes trazidas do X Congresso Sobre a Prevencio do
Crime e Tratamento de Delitos sob a égide das Nacoes Unidas, definiram-se
duas categorias em torno do cibercrime com a seguinte estratificacio:
a) Sentido estrito: qualquer operacao ilegal conduzida por melo de
operagoes electrénicas que tem como alvo determinado sistema
de informacio e os dados nele processados.

b) Sentido amplo: qualquer acto delituoso (incluindo a Interrupgao
de servigos dependentes de SETVICOS
por intermédio de, oy relacionado.
ou rede de computadores,

tecnologicos) levado a cabo

a um sistema de mtormacgao
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explorar os benelicios decorrentes dessa tecnologia para fins crimino-
s0s surgem. Senao vejamos: a pornografia infantil ficou mais facilitada
aravés da utilizagao dos telemoveis que hoje veem equipados com
camara lotogralica, a banca e o comércio electrénico providenciam um
campo [értil para [raudes, enquanto as comunicacoes electréonicas tais
como as SMS [acilitam as burlas, etc., etc.

Ao passo que o uso dos computadores se tornou mais popular, mais
se evidenciou a necessidade de se especializar o estudo no Ambito dos
crimes com tais particularidades, surgindo assim a ciéncia do ciber-
crime. Em termos gerais, conhecem-se quatro papéis que se associam
aos computadores no cometimento desses crimes (PARKER, D. Fighting
Computer Crime: For Protecting Information (Wiley, New York, 1998)).

Computador enquanto: Descrigao:

- Computador alvo de furto para extragao de

.y informacao nele contido
Objecto o
- Computador alvo de sabotagem/contaminagao

intencional

r—- — —

- Computador usado enquanto anfitriao (host) no

Sujeito | o o
cometimento de actividade criminosa

- Computador usado enquanto ferramenta de

Ferramenta criacio e controlo de informagao falsa (por ex.

phishing)

——
e —

Simbolo - Computador usado em esquemas ponzi

Figura 1: (/bid (Adaptado))

Sendo o escopo de ocorréncias no ambito do cibercrime bastante vasto

¢ dentro do enquadramento dos varios papéis que se podem associar

nelas, toda a sua discussio deve suportar-se na base de um figurino

Juridico-legal adaptado a cada contexto geografico e que tragd, €m

Paralelo, uma definicao devidamente estandardizada por entes colec-

’

Uvos orientados no estudo desse fenémeno. L inevitavel que para se€

[

CriMmoc . : . *
'MeS convencionais porquanto tal panol

alar sobre o cibercrime seja necessario fazer-se um par
ama diversificado refere-se,

1lelismo com 0S
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conforme anteriormente assinalado, a perpetragao de delitos quali.

tativamente Nnovos habilitados pelas TIC ou por via da integracj, o
ctividades mais tradicionais. Para uma ClaSSiﬁCagﬁo

ciberespago em a . :
ssita-se sempre de analisar trés factores b

com maior precisao, nece

COS:
e Examinagao
e Que factores de vuln
de existir manipulagao dos da
e Quantificagdo sobre o grau de incidéncia e danos conexos colig;.

dos (em forma de relatorio preferencialmente).
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Com a ilustracao (figura
com o que ja fo1 discutido,

L. _ _ _ €m uma das prin-
CIpals Vias por quais os ciber-criminosos procuram evadj P
. IT-

dados produzidos — desconside : ST TTS
sivel” existente nos meios tecnoizlgliizstogaﬂ% operaconatacio i
eteitos basicos decorrentes da vol 'l'd‘ e lcfa-se, por e, sobre os
o atiliaade da informacio em transito
entro do pr(i)cesso de armazenamento de dados e o que acontece
quiando O equipamento que os armazena € desligado (pode-se, entio,
facilmente inferir que a andlise forense digital deve cingir-se bem mais
do que na analise daquilo que nos parece mais 6bvio). Ou seja, para
findar a nossa abordagem sobre este capitulo, independentemente
d*a natureza do cibercrime, o investigador forense deve ter em cons-
ciéncia (ab initio)que podera ter ocorrido algum tipo de manipulagao
das evidéncias digitais pelo que, em vez de se orientar pela busca téc-
nica usual, deve comecgar por perceber que tipo de evidéncia digital
podera estar omissa — em nosso crer, este tipo de actividade precisa ser
desenvolvida com base nalgum (muito) conhecimento em ciéncias da

COmputagao (principalmente no dominio dos sistemas operacionais).

O Panorama dos cibercrimes

O acesso nio-autorizado no dominio da cibersegur
por le1 e, por definicao, cor-

1 de informagao sem O

anca caracteriza-se

C —_— ¥ g

Omo uma acgio normalmente punivel
r . . .
€sponde ao acesso inapropriado a um SiStem

dep:; , . . dAnci
Parar; : a maior parte de incidéncias
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Pabidhic e Seountans
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nosa: ¢/ou, ¢) enquanto lerramenta para tma accao de delite, p, l

considerar que a proporcionahidade existente entre 4 Complexil,|
do cibercrime ¢ a capacidade de se dar resposta aos ('”)('l'illfi(‘l('r’:[(:'
somente por se equipar um ambiente teenologico com lervamenty, (],L;
ulima geragao, apesar de mutto importante, ¢ basicament il por.
quanto tal complexidade ¢ melhor administrada num ambieni. CIn (i

a ciber resthéncia ocorre por mtermédio de um conjunto de accipe
. i i)
coerentes e que se baseram na seguinte premissa, que o cibercrime

NAO ¢ um problema informatico; ¢ sim, um problema das sociedades,
Resumidamente e sem precisarmos nos desviar do nosso foco, import:
salientar que os ambientes corporativos necessitam definir estratégias
que prevejam a inevitabilidade da ocorréncia de ciberataques; ou scja,
devem estar estruturalmente organizados para reagir a estes definindo
um aturado Plano de Mitigagao do Risco que identilique adequada:

mente o conjunto de vectores de ataque que possam CXISUT,
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O Cibercrime ¢
hercrime em Angola: U Questio de Seguranca Pablic

ama melhor compreensao sobre o QUe compoce o panorama cibernético

1l e qual o tipo de enqu nme T |
g]ob‘ll - N l I”f“l(hfllnt,nln/llplll(Jfl(ﬂl() que se deve atri-

buir por especialidade de ocorréncia, listamos de seguida os tipos de

l]’lEﬁl]\a\’Hl"C Z.l(:lll}lll']’l()l"ll(: (}llill()g}l(l().‘i, OS5 lll(ffl,()(]()ﬁ mais comuns de difusao

dos mesmos, bem como os tipos ¢ subtipos de ataques 1igualmente mais

COIMuIlsS.

e —— e e R T R s e e

p—

Tipos de
malware:

Nocoes basicas:

e S P e | P S e

Virus

Um virus ¢ uma cadeia de codigo destrutiva anexada a outros
programas. Depois que o programa infectado ¢ executado, o virus
¢ mstalado na maquina de destino. Os virus se espalham quando o
arquivo infectado ¢ transferido de uma maquina para outra.

=

Vermes/
Worms

Um worm opera de maneira semelhante a um virus, pois pode se
espalhar para um computador por meio de um arquivo infectado.
No entanto, o que diferencia os worms dos virus ¢ que eles podem |
se espalhar de forma independente, ou se¢ja, sem a necessidade do
arquivo infectado original. Em vez disso, os worms se espalham de
forma autonoma, encontrando e explorando vulnerabilidades em

redes informaticas.

-

T . T — - — o

——-

= e

- L & e
e N

Rootkits

Um rootkit ¢ uma forma de malware projectada para conceder ao
hacker direitos administrativos a um computador de destino. Como os |
rootkits sio instalados manualmente nas subcamadas fundamentais da

camada de aplicativos de um computador, ¢les nao podem se replicar
da mesma forma que os virus, por melo de arquivos inlectados que |
sao compartilhados entre os computadores, No entanto, (j()ll'I‘()?Sfl'()

a camada tipica de aplicativos do usuario, sao dificeis

nstalados fora d
de detectar € remover. | D

o —

Spyware

e mnformacoces ])cssuuis. Fsses dados sao en

| (:mprcgado POT siLes e ;lplic;lliw;s para ¢
com base na actividade do usuario na web.

a4 s referir a software que rastrela a

Spyware € um Lermo usado par :
. enados |

actividade de um usuario na Internet, reunindo dados armaz .

o e shitos de navegacao na web |
no historico do navegador tais como oS habitos de navegagao e ! !
La0 1'(:]):.:155;1(105 A Lercelros |

| oware ¢ frequentemente |
sem o consentimento do usuario. () spywarce ¢ ll(,(ltu_l | |
xibir anunclos direccionados 5




Publicae Securitats

'

Nocoes basicas:

Ransomware

Ransomware ¢ um tipo de malware usado por cibercrimi

' : mjnr.rsr.)g. .
| bloqueia 0 acesso a um sistema ou ameaca divulgar nforgs. o
confidenciais, a menos que uma quantia em dinheirg seja pé‘__;f’f’i
forma de resgate. Ao contririo da maior parte dos outr, . ;..; h—
cibercrimes, os hackers que usam ransomware notificam . ﬁﬁ;ﬁ '-1':
sobre o ataque e fornecem instrugoes de pagamento, que ger almg—ti
feito em moeda digital para proteger o anonimato do invasoy EXISLQ—-«
dois tipos principais6 de ransomware, nomeadamente ransOmwa;
de criptografia, que serve para criptografar arquivos no computy dg;

da vitima, e ransomware de bloquelo, que nao criptografz Arquivos
mas bloqueia a vitima de aceder o computador.

S

Figura 3: Tipos de malware catalogados

Método

Nocoes basicas:

Download
por drive-by

Um download por drive-by é um ataque que baixa software malicoso
num computador sem o conhecimento da vitima e que pode ocorrer
de duas maneiras. A primeira forma é quando a viuma do ataque visita
uma pagina da Web que possui um cédigo malicioso mcorporado.

Simplesmente acessar a pagina iniciaria uma investigacao de rede
no computador da vitima que encontraria uma vulnerabilidade

oculta para baixar malware no computador da viuma sem 0 seu
consentimento. A segunda forma é se a vitima fizer o download
de software voluntariamente sem perceber que foi infectado por
malware.

Trojan/
. Cavalo de
| 1ron

L —

Um Trojan é um cédigo malicioso disfargado como um aplicate
aparentemente inécuo. No entanto, depois que o aplicativo € baixade
num computador e executado, o cédigo de Trojan concede a0 hacker
acesso directo ao computador visado. O hacker tem a Capadqade -
monitorar todas as actividades no computador infectado, ro&?glsl:.andl0
mformagoes como actividades na Internet, pressionamentos de tec l
e movimentos do mouse ou fazendo cépias do ecra do 0
de destino. Nalguns casos, os cavalos de Tréia permitem que
assuma o controlo total da maquina infectada.

NANPLERSKNY nd

[ pn gore
What are the different types of ransomware? Available: M

dircat, mosomware examples (2021, March, 28)
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A engenharia social é um método eficaz

e e,

usado paraimplantar malware

em um ou'mais computadores e envolve a manipulacio psicol6gica
para induzir o alvo a realizar acgoes que levam 2 infecgio de sistemas
e redes com c6digo malicioso. Dentro das técnicas de engenharia
social, os ataques de phishing e spear phishing sao considerados

como sendo das técnicas mais bem-sucedidas usadas por hackers para
infectar computadores direccionados ou coligir informagées pessoais. |
Esse tipo de ataque disfar¢a o software malicioso como um anexo
protegido ou um link confidvel num e-mail. Abrir o e-mail instala
automaticamente um software malicioso no computador de destino.

Engenharia

Existem, também, os ataques de isca que sio projectados para despertar
a curiosidade humana. Um exemplo tipico de um ataque de isca é
quando os hackers deixam estrategicamente visfveis unidades flash/
pendrives infectadas em locais onde os usuérios-alvo provavelmente
as encontrarao, na esperanga de que os usuérios as insiram em seus
computadores corporativos, iniciando assim o download automético

de software malicioso nas rede informatica em causa.

Figura 4: Métodos mais comuns de difusao

Tipos e subtipos de ataques
Conforme anteriormente referenciado, os métodos de ataques ciberné-
ticos podem diferir com base nas motivagoes daqueles que os utilizam.
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Ataque Distribuido de Negacao de Servicos (DDoS)

' A0/di a0 a websites, aplicativos se
ipo de ataque que causa mterrupgaofdusrupqia ‘
ir‘ﬂ;:aﬂcao incesiante de trafego direccionada por intermédio de uma rede de computadorec ;




al-intencionados atinjam os seus sistemas de informacio

importa reforcar que os malware assumem varias formas em

softwares m

critiCOS,
que cada tipo possul particularidades muito préprias. No entanto, a

recnolo

de destino.
social que tiram proveito da negligéncia e do erro humano. Portanto,

gia niao é a unica maneira de os hackers entrarem nos sistemas
Eles frequentemente dependem de técnicas de engenharia

roteger uma organizagao da engenharia social requer uma consciéncia

P

Jstuta dos métodos que 0s cibercriminosos provavelmente empregarao.

Consideracoes finais
Sem 0 adequado patrocinio na forma de apoio politico € o correspon-

dente e necessario financiamento, pouco se conseguira fazer no dominio
da protec¢ao do ciberespago — alargando, assim, o apetite para que
organizagdes cibercriminosas nos tenham como alvo preferencial. Por
este motivo, pensamos que uma das formas mais eficazes de atingirmos,

i

enquanto Nagdo, a resiliéncia digital que se requer, passard pela criacao
de 6rgdos especificamente vocacionados para o tratamento de ciberin-

cidentes, sempre na 6ptica de uma narrativa das ciberameagas em que a

mitigacao do ciber risco nao € uma questao facultativa e sim de caracter

obrigatério. Portanto, para a protecgao do nosso ciberespago, reco

da-se — dentro dos marcos ja previamente referenciados — a adopgao
se subsidia a partir

de um plano nacional de combate ao cibercrime que
stado

d : s R |
¢ uma radiografia ciclica, agil, colaborativa € coerente sobre o €

de co S
Co1sas no dominio em abordagem.

Adic; |
d “onalmente, para suportar a nossa necessidade de uma estr
€ Mitiocqcs : . | :
Ju lUigacao de risco através de procedimentos associados a este con
nto S ’ |
de iniciativas que culminam na elaboragao Je uma metodologia

Organ' . .
1Z B0 - -
aClonal, devemos fomentar a priorizagao dos riscos a que 1n€
muito bem pensada

V

Vitay
elme ;
qUe d D €stamos eXPOS[OS. E com esta nogao
Cve
mOS, agravados pela nossa escasscz de recursos,
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P,

Publicae Securitatis o 24 i ikcs

e catalisador para 4 l'a't:io“nal.iza(;rg0 etse &
do uma estratégia objectivamente dedicadl,‘
se nessas constatagoes, um plang e agd
xiliar no processo de atribuicig g, g :
tacao efectiva de tal plano.

um plano que sirva d
mos recursos, desenvolven
as provaveis ameagcas € com ba
‘devera ser desenvolvido para ‘au
ponsabilidades para a implemen

Por fim, porque a estratégia Corporatlva/ Org-anlza(tlonal = f) elemenm
-ustentabilidade 2 capacidade de gestio das jy;

- o cibercrime, a visdo qu€ se recomenda de,,
resiliéncia digital no nosso cenario aprese, i

que devera conferir
déncias relacionadas co

permitir que a seguranga ¢ | ' |
praticas fortes de seguransd cibernética que protejam o ciberespg,

contra ameacas actuais e futuras, ou s¢jd, devemos institucionaliz ,

cultura da proactividade, inclusive buscando parcferias com entes pri.
vados e até internacionais para queé estejamos devidamente Integrados
na plataforma conceptual de partilha de informagao que nos permit
conhecer o cenario cibernético global de forma permanente e actuante,
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